ACHRAF BELASRI

Ingénieur Systeme & Réseau | Administrateur Infrastructure IT

Virtualisation e Cybersécurité e FortiGate * Cloud Hybride ® Supervision 24/7

CONTACT

Casablanca, Maroc
+212 707 161 102
belasriachraf@gmail.com

PROFIL PROFESSIONNEL

Ingénieur Systeme & Réseau avec plus de 8 ans d'expérience dans la gestion, la
sécurisation et I'optimisation d'infrastructures hybrides multi-sites. Expertise

linkedin.com/in/achrafbelasri confirmée en virtualisation (VMware, Proxmox, Nutanix), sécurité périmétrique

COMPETENCES

Systémes

Windows Server 2008-2022, AD, GPO,
WSUS, IS, DNS, DHCP, Linux (Ubuntu,
Debian, CentOS, RHEL)

Virtualisation

VMware ESXi / vCenter, Proxmox VE,
Nutanix AHV, Hyper-V

Réseaux & Sécurité

FortiGate (100F/200F/400E), FortiSwitch,
FortiAP, FortiNAC, FortiAuthenticator,
SD-WAN, VPN IPSec/SSL, WAF, IDS/IPS
Cloud

Microsoft 365, Azure AD, SharePoint,
Exchange Online, OVHcloud
Sauvegarde & PRA

Veeam Backup & Replication,
réplications inter-sites

Supervision

Zabbix, HAProxy, alerting, SLA
Sécurité

ISO 27001, hardening, MFA, VLAN,
gestion des acces

Téléphonie & WiFi

VolP, PABX IP, FortiAP, captive portal,
802.1X

ITSM

GLPI, ITIL v4, support N2/N3

FORMATION

Licence Pro — Ingénierie des
Systemes d'Information & Réseaux
Université Ibn Tofail, Kénitra

2025 — 2026 (en cours)

TSRI — Technicien Spécialisé en
Réseaux Informatiques

OFPPT, Casablanca

2015-2017

Fortinet (FortiGate, SD-WAN, WAF, VPN), administration Windows Server / Linux et
Cloud (Microsoft 365, Azure, OVHcloud). Certifié ITIL v4 et formé I1SO 27001, je
conjugue rigueur opérationnelle, esprit d'analyse et orientation résultats pour garantir

la haute disponibilité, la performance et la conformité des systémes d'information.

EXPERIENCE PROFESSIONNELLE

Administrateur Systémes & Réseaux
Silent Believers Distribution ® Janvier 2024 — Présent e Berrechid, Maroc

Administration et supervision d'une infrastructure hybride multi-sites : serveurs
Windows Server (AD, DNS, DHCP, WSUS, IIS, FTP), serveurs de fichiers et serveurs
Linux (Apache, Nginx, MySQL, SSH).

Gestion complete d'Active Directory : comptes utilisateurs, droits NTFS, stratégies
de groupe (GPO) et politiques de sécurité.

Administration des plateformes de virtualisation VMware ESXi / vCenter et
Nutanix AHV : provisionnement de VM, gestion des VLAN, migrations a chaud
entre hotes.

Déploiement et configuration de la sécurité périmétrique Fortinet : FortiGate
400E / 200F / 100F, FortiSwitch, FortiAP, FortiNAC (NAC 802.1X),
FortiAuthenticator et FortiClient EMS.

Mise en place de Fortinet Secure SD-WAN entre le siege et les plateformes
logistiques, optimisant la résilience et la performance des liens WAN.

Configuration de tunnels VPN IPSec/SSL, régles de sécurité, segmentation réseau
et politiques WAF pour la protection des applications.

Administration Microsoft 365 : Exchange Online, licences, SharePoint, sécurité
(MFA, conditional access).

Sauvegarde et PRA via Veeam Backup & Replication : jobs de sauvegarde,
réplications inter-sites, tests de restauration et politiques de rétention.

Supervision proactive de l'infrastructure via Zabbix : tableaux de bord, seuils
d'alerte, suivi des SLA.

Gestion du support N2/N3 via GLPI selon les bonnes pratiques ITIL v4.
Administration de la téléphonie IP (PABX IP, VolIP).

Technicien Réseaux & Systemes — Indépendant
Auto-entrepreneur e Janvier 2020 — Décembre 2023 ¢ Maroc

Gestion d'un portefeuille clients PME en contrat de maintenance informatique
(TMA) : disponibilité et performance des SI.

Maintenance préventive et corrective sur postes de travail, serveurs, réseaux
LAN/WiFi et périphériques.



LANGUES

Arabe — natif
Frangais — courant
Anglais — professionnel

CENTRES D'INTERET

Photographie e Voyages ® Musique e
Sport

Déploiement de solutions IT : firewalls, sauvegardes, outils collaboratifs
(Microsoft 365), antivirus centralisés.

Sous-traitance sur des projets de migration, virtualisation (VMware, Proxmox) et
sécurisation d'infrastructures.

Conseil et accompagnement client sur le dimensionnement et I'évolution des
infrastructures.

Technicien Support Informatique
Pure Solutions e Décembre 2017 — Décembre 2019 e Casablanca, Maroc

Gestion de parcs informatiques multi-clients sous contrat de maintenance.

Maintenance préventive et curative, détection proactive des incidents et
résolution N1/N2.

Installation, configuration et dépannage de postes, imprimantes et réseaux
locaux.

Documentation technique et reporting clients.

Stagiaire Informatique

INRH — Institut National de Recherche Halieutique * Septembre 2017 — Novembre 2017 o
Casablanca, Maroc

Installation et configuration de logiciels, postes de travail, réseaux et
imprimantes.

Création de profils utilisateurs et dépannage matériel.



